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¢,Por que?

A97% de los empleados acceden a sitios no relacionados con
_el trabajo

ATiempo promedio 87 min. al dia

AMas del 80% no identifican sitios web infectados

L60% utilizan IM durante horas de oficina

I 65% de las compainias no tienen como bloquear IM
I 46% de las companias no tienen como controlar IM

Asolamente el 15% de los gerentes de seguridad confian en

gue su compaiiia esta protegida al 100% de las amenazas de
_Internet

A76% no tienen como detectar hackers internos

P67% no tienen como bloquear phishing

Fuente: Web at work
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¢,Por que?

A67% utililzan la laptop en sitios poco seguros

AQZ% de los gerentes de IT creen que las actividades

maliciosas relacionadas con el internet pueden afectar su
_trabajo

A,B4% han enviado documentos al correo personal

Aﬂ.5% han enviado correos de la oficina a una direccién
_equivocada

L64% de las compafiias no tienen una solucién para proteger
_los datos confidenciales

A67% utililzan la laptop en sitios poco seguros
A79% no tienen como bloquear iPods y dispositivos USB

Fuente: Web at work
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Importancia del monitoreo

—

Corporate Email 74%

Web Email or Web posting (message
I
board, blog, etc.)
Media devices (USB, iPod, etc.) _ 57%

Instant Messaging 54%

Mobile device (PDA, Smart Phone) 54%

I
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Corporate Email

Lost/stolen laptop

Web Email or Web posting (message

board, blog, etc.)

Instant messaging

Lost/stolen mobile device (PDA, Smart

Phone)

Media devices (USB, iPod)

Fuente: IDC
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Amenazas Internas vs. Externas
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El 98% de las organizaciones tiene firewalls, el 97% tiene
antivirus. Aun asi, aproximadamente el 65% fue atacada por

virus en los ultimos 12 meses. i Encuestade CSIFBI

r—— P

m Usuarios

— &\ internos

Servidores

Firewall
Antivirus

AlLos firewalls brindan proteccion a nivel de la red, pero generalmente
dejan el Puerto 80 abierto para el acceso a la Web

A Los antivirus dependen de un enfoque reactivo basado en firmas
para brindar proteccion contra las amenazas conocidas

ALa gran mayoria de las nuevas amenazas basadas en la Web no
estan cubiertas por estas tecnologias de legado.
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con oOcabeza grand

Desafios actuales

Aaumento significativo en cantidad y tipos de sitios

ALos sitios legitimos se utilizan para incorporar spyware, malware

ALa evasion de proxy se utiliza ampliamente para evitar la
categorizacion de URL

AEI contenido de extremo a extremo encriptado no se puede
examinar

ALas aplicaciones Web hibridas (mashup) agregan contenido de
multiples sitios

AlLas bases de datos URL estaticas son cada vez menos eficaces
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. Sitios Web totales en todo el 400M+
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- Michael Barrett, CISO Paypal

ANLa seguridad de | a
fallas graveso
PCWOH——————— e e
fLas aplicaciones y comunidades
Web 2.0 y Business 2.0 se
convertiran en la principal fuente
de robo de identidad, violaciones
la privacidad y
SpUGLGD GH GDWRYV
. -IDC, enero de
2008
NAJAX abre | a puert
métodos de propagacion de
mal war e 0 -Richard MacManus,
S - leNet
NTodo es
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