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La seguridad hoyéYou and I are part of her support team. When we 

protect Our Enterpriseôs Data We are protecting Her! 
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¿Por qué?

Á97% de los empleados acceden a sitios no relacionados con 

el trabajo

ÁTiempo promedio 87 min. al día

ÁMas del 80% no identifican sitios web infectados

Á60% utilizan IM durante horas de oficina

ï65% de las compañias no tienen como bloquear IM

ï46% de las compañias no tienen como controlar IM

ÁSolamente el  15% de los gerentes de seguridad confían en 

que su compañía esta protegida al 100% de las amenazas de 

Internet

Á76% no tienen como detectar hackers internos

Á67% no tienen como bloquear phishing

Fuente: Web at work 

Latinamerica ïWebsense 

2007
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¿Por qué?

Á67% utililzan la laptop en sitios poco seguros

Á92% de los gerentes de IT creen que las actividades 
maliciosas relacionadas con el internet pueden afectar su 
trabajo

Á34% han enviado documentos al correo personal

Á15% han enviado correos de la oficina a una dirección 
equivocada

Á64% de las compañias no tienen una solución para proteger 
los datos confidenciales

Á67% utililzan la laptop en sitios poco seguros

Á79% no tienen como bloquear iPods y dispositivos USB

Fuente: Web at work 

Latinamerica ïWebsense 

2007
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Importancia del monitoreo
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Principales fuentes de fuga de información
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Amenazas Internas vs. Externas
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Tecnologías de seguridad de legado

El 98% de las organizaciones tiene firewalls, el 97% tiene 

antivirus. Aun así, aproximadamente el 65% fue atacada por 

virus en los últimos 12 meses. ïEncuesta de CSI/FBI

Firewall

Servidores

Antivirus

Usuarios

internos

ÅLos firewalls brindan protección a nivel de la red, pero generalmente 

dejan el Puerto 80 abierto para el acceso a la Web

ÅLos antivirus dependen de un enfoque reactivo basado en firmas 

para brindar protección contra las amenazas conocidas

ÅLa gran mayoría de las nuevas amenazas basadas en la Web no 

están cubiertas por estas tecnologías de legado.  
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Desafíos actuales

ÅAumento significativo en cantidad y tipos de sitios

ÅLos sitios legítimos se utilizan para incorporar spyware, malware 

ÅLa evasión de proxy se utiliza ampliamente para evitar la 

categorización de URL 

ÅEl contenido de extremo a extremo encriptado no se puede 

examinar 

ÅLas aplicaciones Web híbridas (mashup) agregan contenido de 

múltiples sitios

ÅLas bases de datos URL estáticas son cada vez menos eficaces
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Web 
conocida

Web 
supuestamente conocida
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Creciente preocupación por la Web 2.0

ñAJAX abre la puerta a nuevos 
métodos de propagación de 

malwareò - Richard MacManus, 

ZDNet

ñTodo esto me aterraò
- Michael Barrett, CISO Paypal

ñLas aplicaciones y comunidades 
Web 2.0 y Business 2.0 se 
convertirán en la principal fuente 
de robo de identidad, violaciones a 
la privacidad y
�S�p�U�G�L�G�D���G�H���G�D�W�R�V���F�R�U�S�R�U�D�W�L�Y�R�V�´��

- IDC, enero de 
2008

ñLa seguridad de la Web 2.0 tiene 

fallas gravesò -

PCWorld


